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第  章
序論
   本研究の背景と目的
近年ネットワークが急速に普及し，オンラインでやり取りされる情報の重要性および頻度が高
まってきた．情報通信技術やハードウェアの性能の向上は電子メールのやり取り，情報検索，音
楽や映像の配信などを可能にし，私たちの生活は便利になった．またそれに加えて #$ システムの
発展は，銀行や証券会社のオンラインでの取引や電子政府を実現し，業務の簡素化や効率化が図
られ，社会全般の根幹を支えるまでになった．ネットワークにつながる環境であれば，物理的距
離や時間的障壁を乗り越え，さまざまな業務を行うことが可能となっている．
今後もインターネットを基盤とした情報技術は欠かすことのできない重要な社会基盤として，
企業活動，行政活動，国民生活等の社会全般に浸透を続けると思われる．
しかし，そのような社会の中でシステムの欠陥を狙った攻撃により，他人へのなりすましや情
報の漏洩による被害が増加している．これに伴い様々な場面において安全性の高い個人認証やシ
ステムのセキュリティ向上の必要性，重要性が高まってきている．
現在用いられている個人認証は以下の  つに分類できる．
  暗証番号やパスワードなどの本人知識によるもの
 鍵や #% カードなどの本人所有によるもの
 指紋，顔，音声，筆跡など本人固有の身体的特徴や行動的特徴によるバイオメトリック認証
これらの認証方式はそれぞれが異なった長所・短所を持ち，どの方式が最も優れているとは言え
ない．適用するシステムのリスク，利便性，経済性などを考慮した上で用いる認証方式を選択，あ
るいは組み合わせて用いる必要がある．
バイオメトリック個人認証は本人の身体的特徴や行動的特徴を鍵として用いるため，その鍵を
貸し借りすることが本質的に不可能であるため，厳密な認証管理が可能となる利点もある．また
本人固有の特徴であるため，忘却・紛失の恐れがないという点において，本人知識や本人所有に
よる認証と比べて利用者にとっても利便性の高い認証方式であると言える．これらの利便性に加
えて，バイオメトリック認証装置の小型化や低価格化が進み，近年急速に市場規模が拡大してい
る．図   は，社団法人　日本自動認識システム協会（&"#"）による，日本における自動認識
機器等出荷金額の推移である ' (．
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図    バイオメトリクス関連他各技術における市場推移  
&"#" によると，バイオメトリクス関連の機器は  年には  億  千万円規模であったの
が，年々伸び続け  年には   億円規模となっている．また，資料では 年には 億円
規模になると予想されており，バイオメトリクスの市場は拡大していくと思われる．これは日本
にだけに止まらず世界市場においても急速に成長を続けている．
しかし，バイオメトリック認証は万能な認証方式ではなく，本人知識や本人所有による認証に
はない短所も持ち合わせている．一例を挙げるとバイオメトリック認証は従来の鍵やパスワード
などと異なり，ユーザが意図的に生体情報を交換することは困難であるという点において情報漏
洩に対するリスクが非常に大きい．つまり何らかの方法によって生体情報が偽造され，なりすま
しによる脅威が発生した場合にも，パスワードと違って新しいものに置き換えることができない
という点が致命的である．携帯電話やパーソナルコンピュータ，建物の入退室管理，銀行の "$)
などにバイオメトリック個人認証の導入が進んでいるが，これは交換不可能な生体情報がいたる
ところに保管されていることを意味し，情報漏洩に関するリスクが高まっていることを意味する．
そこで本論文では，情報の安全な保管に有効である 	
 
  を用いて* 個人情報
保護の観点に立った* 個人認証システムを提案している 生体情報を 	
 
  に適用
することで* 秘密情報の安全性を保つことができる．実際に適用するモダリティとして指紋を用い
て評価を行っているが，	
 
  をより有効に活用するためには* より高い指紋パラ
メータの一致率が求められる 	
 
  に適用した* 複数の指を用いた指紋認証を提
案し，バイオメトリック認証のテンプレート作成に関する検討を行う
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  本論文の構成
 第 章 序論
研究の背景，目的，本論文の構成について述べる
 第 章 バイオメトリック認証の特徴と安全性
バイオメトリック認証技術を説明し，脆弱性の定義及びバイオメトリックシステムにおける脆
弱性の分類・脅威を述べ，代表的なテンプレート保護技術を紹介する
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
  の概要を説明する．各過程の処理について説明し，	
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 
の特徴，バイオメトリック個人認証への適用手法などを述べる
 第 章 複数指を用いたバイオメトリック暗号
複数指を用いたバイオメトリック暗号を提案する
 第 章 評価実験
提案する手法において秘密情報復元実験を行い，評価を行う．
 第 章 結論
研究のまとめと今後の課題を示す．
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第 章
バイオメトリック認証の特徴と安全性
本章ではバイオメトリック認証技術を説明し，脆弱性の定義及びバイオメトリクスシステムに
おける脆弱性の分類・脅威を述べ，代表的な手プレート保護技術を紹介する．
  バイオメトリック認証技術
基本処理機能
"& らによれば，バイオメトリクスの基本的な性質としては，以下の条件を持っていること
が望ましいとされている '(．
  普遍性 +, -：誰もが持っている特徴であること
  唯一性 +,.
-：万人不同，本人以外は同じ特徴を持たないこと
  永続性 +/ -：終生不変，時間の経過とともに変化しないこと
これらの条件を満たす代表的なバイオメトリクスのモダリティとして，指紋，顔，音声などが挙
げられる．こうしたモダリティを用いて個人認証を行うバイオメトリクスの基本構成を図  に
示す．
生体
情報
認証
結果データ入力 判定
登録データ
保管
特徴抽出
図   バイオメトリクスの基本構成
以下，バイオメトリクスの各機能を説明する．
  データ入力機能
ユーザが提示した生体情報をシステムに取り込む入力センサ機能．
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 特徴抽出機能
特徴抽出機能は，前処理機能と特徴抽出機能に分けられる．
  前処理0システムに取り込んだ生体情報のノイズ除去や正規化を行う
  特徴抽出：前処理されたデータから判定処理に必要な個人の特徴を抽出する
 登録データ保管機能
本人認証を行う者の生体情報を特徴量の形で事前に特徴抽出処理し，システムに保管してお
く．事前保管する生体情報を特にテンプレートデータと呼ぶ．
 判定機能
登録テンプレートデータと入力データの特徴量の類似性を照合比較し，所定の判定水準を越
えたか否かで本人であるか他人と見なすか同定を行う．
認証機能として重要なのは特徴抽出機能であり，同一の生体情報を用いた認証技術であっても複
数の方法（アルゴリズム）が存在する．また，判定基準（閾値）の設定には，実際の運用ノウハウ
が必要であり，性能を決める重要な因子である．
特徴
従来の知識や所有物による個人認証と比べ，生体情報を用いるバイオメトリック認証の特徴と
して，以下が挙げられる．
  安全性が高い
生体情報は盗難や複製が困難であるため安全性が高い．また，認証を行うその場にいないと
認証ができないため，他人による成りすましが困難である．
 利便性が高い
生体情報は忘却や紛失の恐れがなく，パスワードの記憶や #% カードの所持などといった煩わ
しさがないため利便性に富む．
 ユーザの管理が不要
生体情報は唯一性を持っているため，ユーザ間でセキュリティレベルに差が出ない．一方暗
証番号やパスワードでは，推測されやすいものもあるため，ユーザ自身で適切に管理をする
必要がある．
精度評価
バイオメトリック認証においては，利用者の体調や入力時の環境などに依存して，生体情報が
計測ごとにわずかに変化する．そのため，同一人物であっても一致判定の基準となる類似度には
ある程度の幅が存在する．また，異なる人物であっても類似度が高い場合があり，同一人物と判
定してしまうなどの誤りが発生することがある．類似度分布の一例を図 に示す．
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  バイオメトリック認証技術
図  類似度分布
グラフの横軸は類似度を，縦軸は頻度であり，同一人物の生体情報同士と異なる人物の生体情
報同士を繰り返し照合した類似度の分布を表している．図 より，同一人物でも類似度が閾値
以下のため異なる人物と判定されたり，異なる人物の生体情報でも類似度が閾値以上のため同一
人物と判定されたりすることが分かる．そこでバイオメトリクスの精度は，他人を本人と判定し
てしまうエラー率である 	"1+	 "2 1- と本人を他人と判定してしまうエラー率であ
る 	11+	 13 1- で評価する．これらのエラー率は閾値により，トレードオフの関係
にある．
利用シーン
  節で述べた通り，バイオメトリック認証はセキュリティ性が高く，利便性に富む．そのた
め近年では様々なシーンでバイオメトリック認証が利用されている．以下に，利用シーン例を挙
げる．
  公共応用
  犯罪捜査：押捺照会と遺留照会にて自動指紋識別システム +"	#0"
4 	5 6
2  #47 - が用いられている
  ホームランドセキュリティ：空港において，身元確かな安全な旅客であることをバイオ
メトリック認証により確認する
  医療分野：医療情報を扱う端末へのログインやサーバ管理室への入退室管理，患者識別
などに用いられている
!  !
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 民生用途
  金融機関：キャッシュカードの偽造や不正利用の対策として，バイオメトリック認証が
用いられている
  個人利用端末：情報漏洩などの問題から，セキュリティ対策の一環として指紋認証付き
ノートパソコンや携帯電話が利用されている
  勤怠管理：代理での勤怠入力を防ぐなど，より厳密な管理が可能となるため利用されて
いる
  施設管理：バイオメトリック認証と電気錠制御を連動させることにより，オフィスビル
などにおける入退室管理に利用されている
  アミューズメント：顔が持つ個人・属性・状態などの情報を使って，顔で遊ぶ，顔でコ
ミュニケーションするなどといったサービスが広がってきている
  節で述べた通り，バイオメトリック認証には必ず誤認証が発生する．しかし，バイオメト
リック認証では閾値を変化させることで 	"18	11 の関係を調整することができる．すなわち，
閾値を低く設定すれば 	11 は増大するが 	"1 は減少するため，より安全性の高いシステムに，
閾値を高く設定すれば 	"1 は増大するが 	11 は減少するため，より利便性の高いシステムとな
る．上記のアプリケーションの要件を図 に示す．バイオメトリック認証を用いる時には，図
のように，アプリケーションごとに安全性を重視するのか，利便性を重視するのかにより，適
切な閾値設計を行うことが重要である．
図  バイオメトリック認証を用いたアプリケーション 
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 マルチモーダルバイオメトリック認証技術
バイオメトリック認証技術の課題である認証精度の向上に対するシステム的アプローチとして，
複数の生体認証技術のインテグレーションモデルが提案されている．これらは大きくアンサンブ
ルモデル，マルチサンプルモデル，マルチモーダルに分類できる．+図 -
  アンサンブル
 つの生体情報を複数の異なる照合アルゴリズムを用いて照合し，得られた複数の照合結果か
ら統合的に本人8他人を判定する．
  マルチサンプル
 種類の生体情報を複数回繰り返して取得・照合し，得られた複数の照合結果を統合的に判断
して，本人8他人を判定する．これによって，例えば指紋画像取得時のずれやひずみ，ノイズ
などの影響を軽減することができ，高制度化が期待できる．
  マルチモーダル
顔と音声など複数種類の生体情報をおのおの取得，照合し，その結果を統合的に用いて，本
人8他人かを判定する．マルチモーダル生体認証システムは，個々の生体情報を照合する複数
の照合サブシステムと，複数の照合結果から，最終的に本人8他人を判定する融合判定機能か
ら構成される．
・高度化が可能
・可用性，受容性を向上可
能
可用性・受容性向
上高
複数種類の生体情
報の照合結果
マルチ
モーダル
システムを変更せず適用
可能利便性低下低
１種類の生体情報
を複数回繰り返し，
サンプリングし，照
合した結果
マルチサ
ンプル
ユーザインタフェースを変
更せず適用可能
一般的な生体認
証システムと同じ中
複数の照合アルゴ
リズムによる，一つ
の生体情報の照合
結果
アンサン
ブル
特徴利便性・可用性・受容性向上効果
精度向
上効果統合する情報
モデル分
類
図  インテグレーションモデルの分類 
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一般に生体情報は，互いに高い独立性を持っていると考えられるため，マルチモーダル生体認証
は前記二つのモデルと比較して，高い認証精度を達成する可能性がある．マルチモーダル生体認
証システムの精度は，生体情報の統合方法に大きく依存するため，様々な統合方法が研究されて
いる．具体的な統合方式には    	
，  	
，   	

といったものが挙げられる '('(．以下にこれらの詳細を述べる．
  
図 のように，9:+一致-8;<（不一致）の 値の値を ";や 91 で統合する手法であ
る．この 	
は実装コストが低い利点があるが，";や 91などの単純な論理演算で判
定するため，	"1，	11のいずれか一方を改善するが，他方は悪化する．そのため，精度向
上効果が低い欠点がある．
特徴
抽出処理
テンプレート
照合
生体情報
生体情報 特徴
抽出処理
統合処理 OK/NG
照合
OK/NG
OK/NG
図  	
 

 概要図
   
図 のように類似度などの   を用いて統合する手法である。この手法はマッチングの
後により出力された複数のスコアを統合する点を特徴としている．
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
   
図 のように 	
   	
は，複数の特徴量を特徴レベルで統合する方式である．
複数の特徴を用いて認証を行う際に，複数の特徴量を必要とするためシステムは複雑になる
が，それぞれの特徴を考慮した認証を行うことができ，相関性のある特徴情報を用いる場合
に利点のある方式である．
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生体情報
生体情報 特徴
抽出処理
統合処理 OK/NG
図  
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 生体情報の特徴とセキュリティ要件
生体情報の特徴とセキュリティ要件
バイオメトリック認証技術を情報システム分野に適用するには，精度向上などの他に，情報セ
キュリティの確保が重要である '(．情報システムは顧客情報のような保護すべき情報（情報資
産）を保有しており，情報システムによって情報資産が安全に保管・利用できることが要求され
る．情報セキュリティの目的は情報システムが持つ情報資産を守ることであり，そのため一般的
な情報システムが満たすべき情報セキュリティ上の要件として以下の  点が挙げられる．
  機密性（%74）：情報を権限のない第三者に秘匿できること
  完全性（#5 ）：情報を改竄・破壊されないこと
  可用性（"=）：情報を必要なときに利用できること
バイオメトリック認証技術は，これらの情報セキュリティ上の要件を守るためのセキュリティ技
術の   つに位置付けられ，特に情報資産の機密性および完全性を確保するためのアクセス制御や
利用者の権限認証を目的に利用者の本人確認に用いられる．したがってバイオメトリック認証技
術は，利用者の真正性を確保するための情報セキュリティ技術の  つであり，利用者の真正性は
バイオメトリクスにおける情報セキュリティ要件といえる．また，バイオメトリック認証では認
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証の拠り所として生体情報を用いる．生体情報はそれ自身が個人を特定し得る個人情報の   つで
あり，さらに，生体情報から利用者の健康状態などの副次的な情報が取得できる可能性がある．例
えば，網膜の血液パターンなどから糖尿病などの病歴をしることができるという報告もある．ま
た，皮膚の色から人種が把握できる．したがって生体情報は，プライバシー技術として保護され
る必要があり，バイオメトリック認証におけるプライバシー保護もセキュリティ要件の   つに挙
げられる．
バイオメトリック認証における脅威と脆弱性
バイオメトリック認証への脅威と対策を明らかにするためには，実際に対策を施す対象である．
脆弱性を検討する必要がある．まず一般的な情報セキュリティにおける脅威，脆弱性，対策，リ
スクについて述べる．
  脅威：情報セキュリティ上の要件を損ない，情報システムの持っている情報資産に対して不
利益をもたらす攻撃や事故
  脆弱性：情報システム自身が持っている何らかの弱点，例えば情報システムの性質や設計・実
装・運用のミス
  対策：脆弱性を低減するためにとられる何らかの措置
  リスク：情報システムが持っている情報資産に対して不利益をもたらす可能性とそれによっ
て生じる被害の程度
脅威とは外部からの攻撃や事故などである．サーバへの不正侵入など以外にも，バイオメトリッ
ク認証の場合，偽造指や顔写真，録音した音声などの生体情報の偽造による成りすまし，他人受
入率を制御する認証パラメータの不正な変更等がある．脆弱性は情報システム内部の弱点を指し，
対応する脅威と脆弱性が結びついて実際に不利益を生じさせるのである．つまり，脅威は情報シ
ステムの脆弱性を利用して不利益を引き起こすと言える．不利益を引き起こさないためには，脅
威もしくは脆弱性に対して何らかの対策を立てる必要がある．しかし，脅威は情報システムの外
部に存在するので排除は難しく，実際には情報システム自身が持っている脆弱性に対して対策を
講じる．一方リスクは，どの程度の可能性で，どれほどの被害が生じるかを表すものである．
バイオメトリック認証には他の情報システムとは異なる特有の脆弱性があり，それは次のよう
に二種類に分類される '(．
  バイオメトリック特有の性質に基づく脆弱性
 脆弱性の程度がバイオメトリック特有の性質に依存する脆弱性
バイオメトリック認証では，生体情報の登録時と照合時においてそれが完全に一致することはな
い．例えば指紋を用いたバイオメトリック認証では指の傷や汗，指紋センサへの指の押し付け方
などによって必ず歪みが生じる．よって偶然本人拒否や他人受入が発生する可能性があり，これ
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らはバイオメトリック特有の性質に基づく脆弱性である．一方，パスワードや # カードといった
本人の知識や所有による個人認証の場合，それが第三者の手に渡った場合でも，登録者が無効化
や変更の手続きを行えば成りすましを防ぐことができる．しかし，例えば顔を用いたバイオメト
リック認証の場合，利用者（あるいはシステム）は生体情報である顔を任意に変更することがで
きないため，成りすましの脅威に繋がる可能性がある．このように同じ成りすましの脅威に関し
ても生体情報を利用することによって脆弱性の程度が大きくなるものが存在する．生体情報特有
の脆弱性としては以下のものが挙げられる '(．
  生体情報に存在する脆弱性
" 複製：物理的に生体情報を複製できる
" 秘匿困難：生体情報の秘匿が困難である
" センサ残留：生体情報の痕跡がセンサ面に残留する
" 変更不可：生体情報を利用者が意図的に変更できない
  バイオメトリック装置に存在する脆弱性
" 他人受入：他人受入が偶発的に発生する
" 本人拒否：本人拒否が偶発的に発生する
" 推定：テンプレートや照合結果から生体情報が推定できる
  利用者に存在する脆弱性
" 習熟：利用者がバイオメトリック装置の使用方法を習熟しなければならない
" 抵抗感：バイオメトリック装置の使用に抵抗感を感じる
  運用条件・環境条件に存在する脆弱性
" 入力条件：入力環境が精度に影響する
" 認証パラメータ：認証パラメータの設定が精度に影響する
　以上のバイオメトリック認証における脆弱性をまとめた図を図 に示す '(．バイオメトリッ
ク認証を利用する際はこれらの脆弱性とそれを利用した脅威を考慮してシステムを運用していく
ことが重要となる．
!   !
第 章 バイオメトリック認証の特徴と安全性
利用者
図  バイオメトリック認証の脆弱性 
 テンプレート保護に関する研究事例
前項で述べたように，バイオメトリック個人認証には脅威と脆弱性が存在する．特に生体情報
は変更ができないため，データ漏洩に対するリスクは非常に大きいといえる．したがって，テンプ
レート情報を安全に保管するシステムが必要となる．代表的なテンプレート保護技術として，以
下の技術がある
  バイオメトリック暗号
  キャンセラブルバイオメトリクス
 バイオメトリック暗号
バイオメトリック暗号とは生体情報から秘密鍵を生成することで，生体情報をそのまま登録せず
に認証を行う手法である．生体情報の揺らぎに対応するため，登録時には補助情報が保管される．
そして照合時には提示された生体情報と補助情報を用いて秘密鍵が生成される．またテンプレー
ト漏洩時に生体情報の復元を防止するために，システムに偽の情報も保管することでテンプレー
トを秘匿している．研究事例として &
 らによって提案されている 	
 
 '(，
$
 らによって提案されている "
 > '(が挙げられる．第 章にて 	


 について詳しく説明するので，ここでは "
 > を紹介する．
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 テンプレート保護に関する研究事例
 # 
$
 らは複数のアーキテクチャを整理し，?2  を用いる "
 > 
の一般形として図 を示した '(．
図  

 を使う  !" #"
の基本アーキテクチャ
図 において，登録時の入力サンプル 
 
+ @   - はエンコーダ  によって特徴ベクトル
 と 2 4  とを生成する．特徴ベクトル  はハッシュ関数などの不可逆な一方向関数
 によって  +- に変形される．ハッシュ関数を用いることで  +- から  を推定することを不
可能にしている．しかし，生体情報の入力データは常に揺らぎを含んでいるため，照合時は同じ
値を観測することはできない．ここでは，登録時の入力 
 
が確率  +	
- で表現される雑音を持
つ通信路を通して照合時には 
 
として観測されるというモデルを用いる．小さな揺らぎがあって
 
 
の位置が動くと，ハッシュ関数のために全く違う位置に写像されてしまい（図  ）， 
 
と

 
とはマッチングできない．そのため，揺らぎを含んだ入力から，常に一定の  を生成するこ
とが必要となる．そこで，2 4  を別途生成し， を用いて，互いの距離がε 以下の
入力は同じ位置に写像されるようにする．また，互いの距離がδ 以上の入力はハッシュされるよ
うにする．揺らぎがある照合入力サンプル 
 
+ @   - に対して  を適用すると，そのデー
コード結果  が登録時と同じ  が生成できるようになるためには， は  のエラー訂正を行う
ことと等価である．ただし，δ 以上の大きなエラーを持つ入力に対してもエラー訂正を行うこと
は，互いに離れた二つのサンプルに対して識別する能力がなくなることを意味しており，ε，δ
の選定には注意が必要である．
$
 はこの考えが，2 4 を画像のような連続値の特徴量に用いる場合と，特徴点の
ような離散値に用いる場合のいずれにも適用できることを示した．この方法は，エラー訂正され
る範囲ε と識別可能距離δ とのパラメータを指定して，識別性能を作り込むことが可能であり，
広範囲に利用できることが予想されるが，現実の運用に当たっては，上記 つのパラメータ設定
が非常に難しい．これら つのパラメータを的確に設定するためには，多くのサンプルデータを
用いて入力の雑音・揺らぎを推定することが必要となる．しかし，登録・照合時に十分多くのサン
プルを得ることは利便性の点で困難であり，また生体情報の取得においては，ノイズは短期間に
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は小さいが，時間が経つにつれて大きくなるという性質がある．そのため，登録時に本人だけか
ら複数回取得したサンプルを用いて，ノイズ推定を行った場合，長期間の運用においてはエラー
訂正の範囲を超えて，本人拒否が多発することが予測される．また，使用するモダリティや環境
条件などによって，エラーの起こる可能性が変化するため、その都度エラー訂正を設計する必要
がある．このようにこれらの手法は，実際の運用にはまだ課題が残っている．本論文では，これ
らの課題も考慮したテンプレートの安全性を確保するための手法について報告を行う．
図  $ ハッシュ関数の働きとデータに含まれるノイズ
 キャンセラブルバイオメトリクス
キャンセラブルバイオメトリクスは，#>) の 1 らによって提案されているテンプレート
保護方法である．この手法は，生体情報を多対１の対応を持つ一方向関数によって変形させ，元の
データが復元できないようにすること，予測不可能な幾何学的変換を与えて，元のデータが復元
できないようにするという概念を用いている．この手法は離散的に存在する特徴点のテンプレー
トを保護するのに適している．例えば，ブロック境界での連続性が保存されるので画像のテンプ
レートを保護するのに適している．この方式の優れた点は保護後のテンプレートの形式やデータ
の意味がテンプレート保護を行わない従来のテンプレートとの互換性である．そのため，特徴点
抽出やマッチングのアルゴリズムがそのまま利用でき，プライバシー保護されたテンプレートへ
の移行がスムーズに行えるという運用上のメリットが大きい．しかし，一方向関数や幾何学変換
などのパターンが限られるという問題がある．さらに，従来型のマッチングにおいては，類似度
が連続値で得られる場合が多く，その場合，例えば直接元のテンプレートが復元できなくても，ほ
どほどに良いテンプレートを初期値として探索し，そこから山登り探索を行えば，他人に成りす
ますことのできるテンプレートを生成可能であるという危険性は残ったままである．
!   !
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   	
 を用いた
テンプレートの安全性対策
情報の秘匿に有効な 	
 
  を用いて，バイオメトリック情報の安全性を保つ認
証手法について検討を行う．
  	 
  の概要
	
 
 '(' ( とは，任意の情報の組を用いてある情報を隠す暗号方式の一種であ
る．まず，	
 
  の概要を説明する．
秘密情報を  とする． は任意の数値情報を想定することが可能である．これを任意の情報の
組 " を用いてロックする．ロックされた状態では秘密情報  を外部から確認することはできなく
なっている．そして，" と同じ形式の情報の組 > を与え，" と > の大部分が一致した場合は 
を復元することができる．これがアンロックとなる．	
 
  の概要図を図  に
示す．以下，アルゴリズムの詳細を説明する．
secret s
Set A
secret s
if Set A ≒ set B
Unlocked
Locked
Set B
secret s
compare
図   %%! & '
"
の概要図
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 ロック（登録）過程
秘密情報 と任意の 個の情報からなる情報の組 "を用意する．
 @｛
 
 

 

・・・ 
  
 

｝
また， の値を元に任意の多項式 2+A- を生成する．この変換を
 +
-
と表すこととする．
 個の各 
 
を多項式 2+A- の変数 A へ代入した結果 +
 
*2+
 
-- を求め，これを情報の組 +

 
*	
 
-
として保存する．
 @  ～
+

 
 	
 
- @ +
 
 +
 
--
    
 


 
 
 
+

 
 	
 
-
ここで，1 は実際にシステムに保存する集合である．このままではシステムに保存されている
情報が漏洩した場合に，それが " であることが露見してしまう．そこで，B にダミーデータを加
え，どのデータが正しい " のデータであるかわからなくなる．当然のことながらダミーデータの
混入数が多くなればなるほど，" との判別は困難となる．
 @ C  ～


 
@    @ 
 
	
 
@   +

 
- @ 
 

 
@ +
 
-
 
 
+

 
 	
 
-+@ +
 
 
 
--
ここで，	 とは  が取りうる全ての値を含む体を示す．そして*
 
は 	 から B を引いた集合で
ある．つまり，
 
は B の値 
 
と被ることはない．同様に，
 
は，	 から 2+

 
- を引いた集合で
あるため，
 
と 2+
 
- が被ることはない．また，なぜなら 
 
が 2+
 
- と一致しないこともダミー
データの条件の一つであるからである．
このようにして集合 1 が得られる．ここで 1 は， ～ が " から得られた値であり，C  ～
 がダミーデータという順番になっている．このままでは，" とダミーデータの判別が容易に行
われる可能性があるため，得られた 1 をランダムにシャッフルする等した後で保管する．
!   !
  	
 
  の概要
 アンロック（照合）過程
ロックされた情報  を復元するにはロック時に用いた情報の組 " と同様の形式を持つ情報の組
> を用いる．この情報の組 > が " とある程度一致すれば  が復元できる．
 @｛
 
 

 

・・・ 
  
 

｝
ここで，まず > から値 
 
を選ぶ．この 
 
と一致する値が登録された情報の組 1+

 
*	
 
-～
+


*	

-の中に存在するかどうかを判定する．もし 
 
が 1 の中の任意の値 


と一致すれば，


と対になって保管されている値 	

と 
 
の組 +
 
*	

- が選び出される．また，1 の中のいずれとも
一致しなければ 
 が返される．
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
 	

- @ +


 

- 


 
+
 
@ 

 ～-
+
 
 	- @ +
 
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 
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このような手法により， が 
 の場合も含めて  個の +
 
* - の組が得られる．得られた組
のうち，大部分が正しく " と一致した場合にはアンロックして 2+A-，つまり  が復元できること
になる．復元の過程でダミーデータ +
 
*
 
- と > の中の任意の値が一致する場合も存在するが，
この場合  @ 2+- であり，いくらダミーデータと一致したところで正しい 2+A- が復元されるこ
とはない．
 	 
  の特徴
	
 
  には，次のような特徴がある．
   や "，> の値は任意に選ぶことが可能
，"，> は 	
 
  のアルゴリズムと合致する形式であれば適用可能であるの
で様々な場面で利用できる．
  " や > の並び順を考慮する必要はない
> は " と一致するかどうかを総当り的に調べるために並び順を考慮する必要がなく，正しい
" とダミーデータをランダムにシャッフルして保管することが可能である．
  照合時は完全一致ではなく大部分が一致すればよい +D
-
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一部が一致していない場合でも  の復元が可能となるので，登録時と照合時で誤差が生じや
すいバイオメトリック認証に適している．
  秘密情報ｓはシステムに保管しなくてよいため，セキュリティ的に有利である
ロックされた状態ではシステムに  そのものは保管されていないため，システム内の情報が
漏洩した場合でも  を復元されてしまうことはない．これは 	
 
  が「多項
式復元問題」「ダミーデータの保存」の  点によってセキュリティが保たれていることに由来
する．多項式復元問題とは，システムに実際に保存される情報は，+*2+
 
-- とダミーデータ
のみであり，ここから多項式 2+A- を復元することは困難である，というものである．また，
ダミーデータを加えることにより，総当り攻撃への耐性が強化され，さらに " との区別がつ
きにくくなることにより，" の安全性が保たれる効果がある．
 バイオメトリック認証への適用
	
 
  をバイオメトリック認証へ適用する場合は
 0 任意の情報
 0 登録用生体情報
 0 照合用生体情報
と設定することにより可能となる．認証システムにおいて登録者本人であれば登録用生体情報と
照合用生体情報，つまり " と > は一致する可能性が高くなるために を復元することができ，詐
称者の場合は一致する可能性が低くなることが期待され  を復元することができない．システム
の概要図を図 に示す．
! ! !
 バイオメトリック認証への適用
テンプレート
照合
ダミー
データ
秘密情報s 多項式p(x)
秘密情報s
補助データ
登録用
生体情報
特徴点
抽出処理
照合用
生体情報
特徴点
抽出処理
登録過程
照合過程
誤り訂正
符号化
連立方程式
誤り訂正
図  バイオメトリック認証への適用
このシステムを実現するには他に以下の項目についての検討が必要となる．
  具体的な多項式の作成
  秘密情報  の復元
  ダミーデータの付加
  "，>に適用するパラメータ
以下，これらの方法について述べる．
 テンプレートの生成と秘密情報の復元
本項ではアルゴリズムを簡略にするためにダミーデータの付加は考慮しないこととする．まず，
秘密情報  を基に多項式 2+A- を作成するには，登録用生体情報 " と照合用生体情報 > の大部分
が一致した場合には  を復元できるようにする必要がある．そこで， の各要素を方程式の係数と
する手法 '  (を提案する．例えば  @｛**｝の場合は
	 @ 


C 
C  + -
である．登録過程において " の各要素 
 
を 2+A- に代入して 2+
 
- を計算し，+
 
*2+
 
-- の組と
 の要素数 ，すなわち
 @｛+
-の次数｝C   +-
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をシステムに保管する．
一方，照合時の方程式の復元方法は，
  連立方程式による復元
  誤り訂正符号による復元
の 通りがある．ここでは主に，連立方程式による復元について述べる．
まず，式  を例にとると  を基に係数を未知数とした多項式
	 @ 


C 
C  +-
を立てる．システムに保管された +


*	

- のうち，> と一致した組（" と > で一致した組）につ
いてそれぞれ式 に代入すると，" と > が一致した個数が  個以上あればその個数分の連立
方程式が立てられるため，連立方程式の数と未知数の数の関係から連立方程式を解くことができ，
多項式 2+A-，すなわち  が復元されることになる．" と > の一致した個数が  個を超えていた
場合はその中からランダムに  個を選べばよい．
このことから "，> の要素数をそれぞれ 

，

とすると


  　かつ　 

  +-
という条件が必要である．さらに登録時と照合時で指紋が一致する確率を 1 とし，実際に登録者
本人でも押捺状態によって一致する数に若干変動があることを考慮すれば
 # 

×  +-
となり  が精度に影響されることになる．
一方， が登録者本人のみが復元できるようにためには " と > の一致する個数は登録者本人と
詐称者である程度の差が生じなければならない．この差が小さいと  の長さの範囲がかなり制限
される．
 ダミーデータの付加
	
 
  をバイオメトリック認証へ適用の際には，ダミーデータの付加はセキュ
リティ上必須である．ダミーデータが付加されていない場合はシステムに保存されているテンプ
レート情報が生体情報のみであるため，以下の問題点が発生する．
  テンプレート情報が漏洩した場合に個人の特定や生体情報の復元が容易に行われる
  漏洩したテンプレート情報をそのまま照合用生体情報として用いることによって認証が受理
され，隠した情報  が第三者に知られてしまう
このためダミーデータは相当数付加させることが必要となる．さて，	
 
  に
おいてダミーデータの作成条件は
!  !
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  " と同様の形式であること
  " と重複しない値であること
の  つを同時に満たすことである．バイオメトリック認証に用いるモダリティや利用するパラ
メータによっては，" の各要素とダミーデータが重複することは起こり得ることであり，重複が
起こらないように適宜チェックする必要がある．逆に重複が起こらなければ " と同様のデータ形
式であれ取り得る値の範囲で自由に選ぶことが可能である．
一方，ダミーデータを付加した際の最大の問題点は，照合過程において > とシステムに保管さ
れた +


*	

- と一致したものがダミーデータであった場合である．データ形式が同一であるため，
>のある要素が " のどの要素とも一致しなかった場合は常にダミーデータと一致する危険が付き
まとう．  項で述べたように，多項式 2+A- の復元には > と +


*	

- で一致したものから  個
をランダムに選択して連立方程式を解くことによって行う．その  個の中に一つでもダミーデー
タと一致したものが選ばれていた場合は 
 
@ 2+
 
-であるため，正しく  が復元できない．その
可能性はダミーデータの付加数と比例して高くなる．
この対処法を以下に述べる．なお，" と > が正しく一致した個数は  個以上あると仮定する．
> と +


*	

- で一致したものから  個の要素を選択し，それを用いて方程式を解いている際に整
数解で解くことができないと判断された場合は，その  個の組み合わせとは別の  個の組み合
わせを選んで再度方程式を解くことを試みる．" と > が正しく一致した個数は  個以上あるた
め，組み合わせの変更を行いつづければ整数解で方程式を解く組み合わせが必ず出現する．よっ
て 2+A- の復元が可能となり， も復元されることになる．
この方法の問題点は， の復元に相応の時間を要することである．当然ながら  が大きいほど，
ダミーデータと一致してしまった数が多いほどこの探索には時間を要する．この時間の軽減には
" と > の一致率 1 が高くなることが求められる．1 が高くなれば > の要素が " と一致する数
も増加することになる．つまり，" と一致しない数が減少するため，ダミーデータと一致する可
能性が低くなるということである．
この探索法を用いることのもう一つの問題点はテンプレート情報が漏洩した場合，それをその
まま照合用生体情報として入力すれば相当の時間を要するもののいつかは認証が受理されて  を
復元できるということである．しかし，ダミーデータを付加する数を多くすると漏洩したテンプ
レート情報もその分だけダミーデータを含んでおり， を復元するまでに要する試行回数が非常に
大きくなる．そのため，ある一定回数の組み合わせを試しても復元できなければ棄却するという
方法をとることによって  の復元を阻止できると考えられる．一般的に詐称者においても " と >
が一致する数が  個以上となる可能性があるが，登録者本人よりはダミーデータと一致する数が
多いと考えられるために同様の方法で安全性が高められると考えられる．
いずれの問題に関しても重要となるのは一致率 1 であり，1 が高く，詐称者との差が大きいほ
ど精度，安全性ともに向上するということが言える．なお，本研究においては "，>の各要素に
適用するパラメータについてと，一致率 1を向上させることを第  の目的として検討する．
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 	 
 を用いた指紋認証方式
 概要
本節では実際にモダリティとして指紋を用いてアルゴリズムの提案と評価を行う．指紋はバイ
オメトリック認証において現在最も利用されているモダリティの一つであり，低価格・小型化が
実現できているため /% のログイン時，入退室管理，空港における本人確認など幅広く適用され
ている ' (．指紋認証は便利な反面，犯罪捜査にも利用されているため，指紋情報を第三者に提
供することに抵抗感を持つ人も少なくない．そのため，指紋認証を利用する場合は，指紋情報が
漏洩して悪用されることのないよう十分に注意する必要がある．
	
 
  の指紋認証への適用に関しては，登録用指紋を "，照合用指紋を > とす
ることによって 節で述べたアルゴリズムに適用されるわけだが，ここで，指紋認証における
適用アルゴリズムを図 に示す．
特徴点
抽出処理
テンプレート
照合
秘密情報
ダミー
データ
秘密情報s 誤り訂正
符号化 検査符号
検査符号
検査符号秘密情報s 誤り訂正
登録用
指紋画像
補助データ
登録用
指紋画像
特徴点
抽出処理
特徴点
抽出処理
照合用
指紋画像
特徴点
抽出処理
ペア作成
登録用
指紋画像
登録過程
照合過程
図  指紋認証への適用アルゴリズム
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 指紋画像から得られる特徴量
指紋の特徴抽出 ' ( に関しては過去にも多くの研究がなされており，隆線の流れ方向を検出
する方式 ' (' ( やマニューシャ・リレーション方式 ' (' (，パターンマッチング方式 ' (' (
などがある．本研究では，指紋の特徴としてマニューシャを用いる．指紋の隆線（盛り上がった
部分）の端点や分岐点を特徴情報としてとらえ照合する方式で行っている．保管すべきパラメー
タは，
  マニューシャの位置情報
  端点や分岐点の属性
  マニューシャの隆線ベクトルの方向
などが考えられる．しかし，システムに保管されるデータにマニューシャの座標点が含まれてい
ると，データの漏洩があった場合第三者に指紋情報を推測されてしまう可能性がある．これらの
問題への対策として，本研究では，指紋画像をエリアに分けてエリア番号をマニューシャに割り
振り，対応するエリア番号をマニューシャの位置情報として用いる．指紋画像を分割しエリアを
作成する際，エリアの形状を正方形とした場合，各エリアにおいて中心点から境界線までの距離
が一定とならず，斜め方向への位置ずれ許容が大きくなる．そこで，位置ずれに対する揺らぎの
許容範囲を均一にするために指紋画像を円形のエリアを用いることとした．（以下，円形エリア）
マニューシャは中心点に近いエリアに多く存在し，外縁に近づくほど少なくなる傾向がある．し
たがって，図  に示すように円の半径は中心ほど小さく，外縁ほど大きくなるようにエリアを
設計する．またマニューシャの隆線方向は図 のように，端点の場合は隆線の切れ目への方向
と 軸方向とのなす角度，分岐点の場合は 本の隆線から  本の隆線になる方向と 軸正方向と
のなす角度を用いる．また，検出された角度をそのまま用いてしまうと，座標点と同様にデータ
の漏洩があった場合に危険であることと，わずかな回転による誤差に対応できなくなってしまう
ため，ある一定のレベルで量子化をする．本研究では，マニューシャのエリア番号，端点・分岐点
の属性，マニューシャの角度の 点を特徴パラメータとして用いる．"の 番目のマニューシャ

 
の端点・分岐点を示す属性を属性値 
 
とし，所属するエリア番号
 
，所属するエリアの番号
をエリア番号 
 
、座標点での隆線方向を隆線方向 θ
 
とすれば 
 
を構成するデータは以下のよ
うに表現できる．
 @｛
 
 

 

・・・ 
  
 

｝

 
@ +
 

 
θ
 
-
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図  円形エリアのイメージ図
θ
θ
隆線方向（角度）
分岐点端点
図  マニューシャの隆線ベクトルの検出
	
 
  において "や >の各要素 
 
や 
 
はある一つの値で表されている．しか
し本研究における指紋認証方式では扱うパラメータが複数あるため，このままでは 	
 

 に適用することができない．そこで，" や > の要素として適用できるように一つのデー
タとして表現する方法として各パラメータの値をビット列で表現して組み合わせることを提案す
る（図 ）．このビットで表された値を   進数に直した値を " や > の要素とすることにより
	
 
  へ適用することが可能であると考えられる．
ip　の属性
端点・分岐点
iθ隆線方向iWエリア情報
),,(
},,,,,,{ 121
iiii
nni
Wpa
aaaaaA
θ=
……=
−
図  データ形式例
!  !
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
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 テンプレートの作成
本研究では，登録時に  枚の指紋画像を用いて個人性の高いマニューシャを  個 +以下，正規
化数- 選び出し，それを本人の正規データとする（以下，この処理を正規化処理とする）．実際に
は，この正規データにダミーデータを付加しテンプレートとしてシステムに保管する．
正規データの作成方法を以下に示す．
システム
正規データ正規化処理
ダミーデータ
＋
テンプレート
図  テンプレート作成
手順   図 は，登録時に取得されたマニューシャを示しており，数字は登録時に登録した指紋
画像の順番の数である．登録時に取得した 枚の指紋画像から，マニューシャをそれぞれ抽
出し A座標，座標を元に ;;法 ' (でクラスタリングする．
手順  クラスタ内のマニューシャの角度の分散 を算出し，分散の低いものを登録する際の優
先度の高いクラスタとする．
手順  図 の計算式でクラスタの重心を算出する．
手順  分散の少ないものから順に正規化数 個に達するまで登録する．
手順  クラスタの重心をエリア番号に割り当て正規データとして保存する．
!  !
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x座標
y 座標
図  クラスタリング概要図
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xqxqxqp θθθ
重心の式
1(p, xA, yA,θA,qA)
2(p, xB, yB,θB,qB)
3(p, xc, yc,θc,qc)
図  クラスタの重心算出(マニューシャの属性，)(マニューシャの ) 座標，!(マニュー
シャの !座標，θ(マニューシャの角度，*：マニューシャの信頼度を示す．
 秘密情報の復元手順
誤り訂正符号による秘密情報復元方法
	
 
 は分散した 個の秘密情報のうち $ 個以上の情報が得られれば元の情報
が復元可能となる手法 +閾値秘密分散法- と言える しかし，閾値秘密分散法による秘密情報復元
においては，ダミーデータと照合情報との誤一致が増えた場合，連立方程式の解を求めることが
!  !
 	
 
 を用いた指紋認証方式
困難となる問題がある．そこで 	
 
  では秘密情報復元の際に誤り訂正符号理論
を用いる．まず要素数ｋの秘密情報に対して要素数 % 個の検査符号を作成する．検査符号と登録
生体情報をペアにし，これらをテンプレートとしてシステムに保管する．%個の検査符号を持つ誤
り訂正符号の最小距離 &は
& @ % C  
で与えられる．秘密情報  から生成した正しい検査符号の個数を 

+以下，一致数- と表し，ダ
ミーデータの検査符号の個数を

+以下，誤一致数-と表す．マッチングによって得ることので
きなかった要素番号に対応する検査符号は消失誤りとみなすことができる．その個数を 個とす
る．%，

，

，の関係は
% @ 

C

C 
である．秘密情報 は消失誤りとしており，その要素数は $ である．誤り訂正符号により を復
元するためには
$ C C 

C  ≦% C  　
$≦



となる．一致数 

と誤一致数 

の差が秘密情報要素数 $ より大きくなれば秘密情報が復元で
きる．
マニューシャの一致判定
照合時のエリア判定パラメータとして閾値 48 を用いる．（40各円形エリアと照合用マニュー
シャとの距離，ｒ：各円形エリアの半径）．実際には照合はエリア番号同士ではなく，この 48 を
用いてマッチングを行う．48 が閾値以下であり，かつ最も小さな値のものを同じエリアである
と判定し，属性・角度のマッチングも行う．以下に一致条件を示す．登録時のマニューシャ情報
を +
 

 
θ
 
-，照合時のマニューシャ情報を +



θ

-とする．
 
はエリア
 
の半径，&

はエリア
 
の中心点と照合時のマニューシャの座標点との距離を示す．'θ は角度判定の閾値，
'
	
はエリア判定の閾値と設定し，判定式を以下に示す．

 
@ 

+属性判定-
θ
 
θ

≦ 'θ+角度判定-
&

(
 
≦ '
	
　 +エリア判定-
!  !
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複数指を用いたバイオメトリック暗号
  提案方式
従来研究されているバイオメトリック暗号は，セキュリティ面での安全性は向上するが，認証
精度が下がる問題がある．そこで安全性と認証精度を保つために複数指を用いた指紋認証を提案
する．将来，ユーザの負担を減らすために，指紋のセンサの発達により，指との設置面が多くな
りドアノブなどで物を掴む，握るといった動作で行うことを想定したとき複数の指から特徴を取
得することが可能になると考えられる．本研究では，効果的に認証精度を向上させるために複数
指を統合する方法を提案する．バイオメトリック暗号を用い，節にて説明した統合方法を以下
に示す．
 マニューシャの結合と融合判定
今回 指を用い，指の統合手法を   	
，   	
 *	
  
	
の つを提案する．指を指 "，指 >と名前をつける．指 "での正規データとの一致数，
ダミーデータとの一致数，復元される秘密情報の要素数，指 >での正規データとの一致数，ダミー
データとの一致数，復元される秘密情報の要素数をそれぞれ 

，

，$

，

，

，$

とし，復元される秘密情報の要素数を $ とする．正規データの作成方法は 節に説明した．
   
この手法は登録過程では，秘密情報を " と > のように，複数の秘密情報と正規データを用意
し，検査符号とペアを作成したものをテンプレートとし，ダミーデータを加え保管しておく．
照合過程では "と >それぞれのテンプレートに対し，照合用マニューシャを与え，検査符号を
取り出す．検査符号から誤り訂正を行い，秘密情報 "と >を復元する．このときがどちらか一方
が秘密情報を復元成功した場合，照合成功とみなす方法を 91 手法，両方復元成功した場合，照
合成功とみなす方法を ";手法とする．+図  -
  91手法
一つの指に対し正規化数 個のテンプレートを作り，片方の指から秘密情報の要素数を復元
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テンプレートB
照合
照合用
マニューシャＡ
秘密情報A
誤り訂正
符号化
検査符号A
検査符号A秘密情報A
誤り訂正
照合用
マニューシャＢ
正規データA
秘密情報B 検査符号B
正規データB
ペア作成
テンプレートAダミーデータA
ダミーデータB
秘密情報B 検査符号B
登録過程
照合過程
図   	
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適用図
できれば，認証成功となる手法である．秘密情報復元の条件式は以下に示す．
+



≧ $

-  +



≧ $

-
  ";手法
一つの指に対し正規化数 個のテンプレートを作り，両方の指から秘密情報の要素数を復元
できれば，認証成功となる手法である．秘密情報復元の条件式は以下に示す．
+



≧ $

- & +



≧ $

-
この手法は 9:+一致-8;<（不一致）の 値の値を ";や 91の結果で融合する手法であるた
め，	"1，	11のいずれか一方を改善するが，他方は悪化する．そのため，精度向上効果が低い
欠点がある．特にこの手法において ";は認証結果の悪い指に依存し，91 は認証結果の良い
指に依存する．そのため  本の指の情報でしか認証をしていないこととなり，鍵長の長い秘密情
報を復元できないと考えられる．そこで鍵長の長い秘密情報を保管できる方法を次に示す．
   
この手法は登録過程では，鍵長の長い秘密情報 "C>に誤り訂正符号化を行い検査符号を作る．
検査符号を "と >に分け，それぞれの正規データに対しペアを作りテンプレートとしダミーデー
タを加え保存しておく．
照合過程では，テンプレート "，>それぞれに対し，照合用マニューシャを与え，検査符号を取
り出す．取り出された つの検査符号を "C>と  つの検査符号としてから誤り訂正を行い，秘
密情報 "C>が復元されたら，照合成功とみなす方法とする．+図 -
!  !
 マニューシャの結合と融合判定
テンプレートB
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照合用
マニューシャＡ
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  $

C$

手法
一つの指に対し正規化数 個のテンプレートを作り，"と >それぞれの指から復元された秘
密情報の要素数を足した数が，秘密情報の要素数に達した場合認証成功となる手法である．
秘密情報復元の条件式は以下に示す．
+
 

 
- C +



-≧ $
この手法は "と >の復元できる秘密情報の要素数を増やすことができる利点がある．しかし，指
情報を加えなければならないため，テンプレートが漏洩されたとき，どちらの指の情報かを特定
されるため，データが第三者に渡ったときシステムを攻撃される危険性がある．節に指情報
を加えず，安全性を保ちつつ精度を上げる統合方法を提案する．
   
この手法は登録過程では，鍵長の長い秘密情報 ">を用意し，誤り訂正符号化を行い検査符号
を作る．正規データの作成方法は正規データ "と >を  つの 個の正規データとみなし検査符
号とペアを作りテンプレート（以下，統合テンプレートとする）としダミーデータを加え保存し
ておく．
照合過程では，統合テンプレートに対し，照合用マニューシャを与え，検査符号を取り出す．取
り出された検査符号 ">から誤り訂正を行い，秘密情報 ">が復元されたら，照合成功とみなす
方法である．+図 -
!  !
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	
   	
 は    	
 の方法と違い，指情報を保存しない．そのため，
万が一統合テンプレートが漏洩した際でも，指 "か指 >かを特定されないため安全性の高い統合
方式と言える．また統合テンプレートを作成する際，人によって指 "と指 >から信頼性の高いマ
ニューシャの量が異なると考えられる．そこで正規化数 個取得するのは固定するが，人によっ
て指から得る特徴量の比率を変えることによって，信頼度の高い正規データを作成することがで
きる．この手法を /   )A手法とする．この手法を比較するために，指の指から得る特徴
量の比率を固定する方法を ;  )A手法とする．
秘密情報復元の条件式は以下に示す．
  /  )A手法
統合テンプレート作成の際に，指 "，指 >から優先度の高いマニューシャを正規化数 個
の統合テンプレートに登録する手法である．秘密情報が復元される条件式を以下に示す．




≧ $
  ; )A手法　
統合テンプレート作成の際に，正規化数を指 "，指 >から，個ずつ取り出し，正規化数 
個の統合テンプレートに登録する手法である．秘密情報が復元される条件式を以下に示す．




≧ $
!  !
 テンプレート作成手段
 テンプレート作成手段
複数指からマニューシャを取得する際，信頼度の高いマニューシャを統合テンプレートとして
保存することで認証精度を上げることが可能と考えられる．そこで /   )A手法の統合テン
プレート作成手順を以下に示す．
手順   節で説明した正規化手順を  指ごとに行う．
手順  手順  で行った作業を複数指に対して行い，分散の少ないものから順に図 のように
統合テンプレートの正規化数 個に達するまで登録する．
手順  クラスタの重心をエリア番号に割り当て統合テンプレートとして保存する
図  統合テンプレート作成の概要図， 
 
は属性，
 
はエリア，θ
 
は角度を示す
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評価実験
  実験諸元
評価に用いる統合手法を   	
の ";手法，91手法，   	

の $

C$

手法，	
   	
の /  )A手法，; )A手法として提案する．
比較，検討するために  指での認証 9	5 も行った．今回，実験を行うにあたって使用する
指紋画像は小松研究室で取得したものを使用する．実験諸元を表   に示す．
表   評価実験諸元
指紋データ （人，左右の人差指・中指，登録用 枚・照合用 枚）
中心点取得 自動（;	#プログラム）' (
隆線方向 A軸からの隆線方向の角度を レベルに量子化
画像境界端点除去 なし
照合時に使用する
マニューシャの 
信頼度（以上）
エリア情報 エリア数 個
テンプレート作成方法 クラスタリング
角度判定条件 'θ ±１レベルを許容　
エリア判定条件 '
	

ダミー閾値 48 　 　
正規化数　 91*";*$

C $

手法*9	5 は 個
/  )A*; )A手法は 個
ダミーデータ数　 91*";*$

C$

手法*
9	5 は  個
　　　　　　　　 /  )A*; )A手法は 個
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 秘密情報復元率
   
91手法と ";手法の比較を行う．実験結果を図  に示す．
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図   実験結果
この結果から，他人復元率はほぼ同じなのに対し，91手法のほうが本人復元率が高いという結
果になった．これは 91手法は 指の指のうち  指が受理されればよいので，本人復元率が高く
なっていると考えられる。
   
 指での認証と    	
の $

C $

手法の比較を行う．実験結果を図 に示す．
この結果から，   	
は  指の認証方法より秘密情報の復元率が高くなるというこ
とがわかった．これは    	
は片方の指が認証に失敗しても，もう一方の指が秘密
情報の復元の補完を行っているので，認証精度が良いと考えられる．また    	
は
要素数を大きくしても認証精度が下がりにくいということがわかる．これは 本の照合結果を足
しているので秘密情報の要素数を増やしても下がらないと考えられる．しかし，その一方では秘
密情報の要素数の少ない辺りを見ると他人の復元率が高くなっているということがわかる．これ
は他人による認証でも正規データとわずかに一致しまうことが，指で起こるので，要素数を少な
いとき他人復元率が上がっているということがわかる．
!  !
 秘密情報復元率
秘密情報の復元率
0
10
20
30
40
50
60
70
80
90
100
4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
number of secret data k
re
co
ve
ry
 r
at
e{
％
} kA+kB手法_same
kA+kB手法_other
OneFinger_same
OneFinger_other
図   指での認証と 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の秘密情報復元率
   
	
   	
 の /   )A 手法と ;  )A 手法の比較を行う．実験結果を図
に示す．
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図  +! ,)手法と -" ,)手法の秘密情報復元率
この結果から， 指から取得したマニューシャに優先度をつけて統合テンプレートに保存する
/   )A手法は，指から取得するマニューシャを固定する;  )A 手法より認証精度
を上げることに成功した．これは 指からマニューシャを取得し，より出現頻度の多いマニュー
シャを登録することで照合の際にも同じマニューシャを出現させることができ認証精度が良く
なったと考えられる．
!  !
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 考察
統合方式ごとの認証精度の比較を行う．統合方式の中で認証精度の高かった91手法，$

C$

手法，/   )A手法の比較を行う．実験結果を図 ，19%カーブを図 に示す．
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図  秘密情報復元率の比較
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図 から，$

C $

手法，/  )A手法は 91手法より秘密情報の要素数を増やすこと
ができた．   	
 や 	
   	
は一致する正規データの一致数が多くな
! ! !
 考察
るほど復元できる秘密情報を増やすことができる．しかし，91 手法の場合は一致するマニュー
シャが増えても，認証結果の良かった  指のみでしか秘密情報を復元しないので，もう一方の認証
精度が良かったとしても，認証結果は変わらないため精度を上げることができないと考えられる．
しかし，図 から 19%カーブを見ると /  )A手法は 91手法や $

C $

手法より悪い
結果となった．これは同じ画像領域の中に，91手法は正規データ 個，ダミーデータが  個
に対し，/  )A手法は正規データ 個，ダミーデータ 個にすることでダミーデータの
密度が高くなりダミーデータが一致数が多くなり精度が悪くなったと考えられる．今回行ったダ
ミーデータの付加手法は  指で考察を行った方法なため，複数指を用いる際には異なったダミー
データの付加が必要であると考えられる．
!   !

第 章
結論
  まとめ
本研究では*	
 
  への適用を考慮した* 複数指を用いた指紋認証を提案し評価
を行った． 本論文におけるまとめを以下に示す
  	
 
  を用いて，情報を安全に秘匿するバイオメトリック認証システムを提
案した．
 	
 
  の指紋認証への適用方法および誤り訂正符号理論の適用方法を示した．
 複数指を用いた指紋認証を提案し，統合方法を   	
，   	
，
	
   	
と つに分類し，それぞれに対して認証方法を提案した．
 つの統合方法に対し評価実験を行った．複数指を用いることで  指に比べ秘密情報の要素
数を増えることを示した．
 複数指を 	
   	
で統合する際，登録時のマニューシャに登録する優先順位を
決めてテンプレートに保存することで認証精度を上げることに成功した．
 つの統合手法の中で    	
が認証精度を最も高くなったことを示した．
 今後の課題
以上のまとめを踏まえて，今後検討すべき課題を示す．
  	
   	
 での登録できるマニューシャ数やダミー数の限度
	
   	
 は，  つの画像領域に 指のマニューシャを登録することになる．画
像領域には限界があり，登録できるマニューシャやダミーデータ数は限界があるため，付加
できる限度を知る必要があると考えられる．
 	
   	
での登録するマニューシャの重複を考慮
指を統合した際，同じマニューシャを正規データとして登録することがあった．これの対処
法としてエリアを細かく区切り重複しないようにする．または，そのマニューシャは他の指
でも出現しやすいマニューシャと考え，重複したマニューシャを登録せず，新しいマニュー
シャを登録する方法が考えられる．
第 章 結論
 	
   	
での閾値
今回，マッチング閾値やダミー付加の閾値を   指で行ったときと同じパラメータで行った．
そのため，複数指に適した数値にする必要があると考えられる．
    	
での重み付け
複数指に対して    で統合するときに，人によって指から取得できる特徴量が異な
るため，指ごとに重み付けをすることで精度向上ができると考えられる．
 暗号理論からダミーデータ推定攻撃へ対する安全性の評価
システムから情報が漏洩し，検査符号を用いて誤り訂正の計算を総当りに行ったときに，秘密
情報が復元される可能性がある．その場合の定量的な安全性の評価を行うことが必要である．
 同時に取得した指紋画像を使用する
今回個々に取得した指紋画像を用いた．今後の実用環境を考えると同時に取得した指紋画像
を使用し評価する必要があると考えられる．
 テンプレート安全性の定量的評価テンプレートの安全性を高めるキャンセラブルバイオメト
リクス，"
 =  などと比較したときの定量的にテンプレートの安全性を評
価する必要がある．
!  !
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付録
マニューシャの信頼度
  マニューシャの信頼度
;#$のプログラムでは指紋に信頼度というパラメータが存在する '(' ( ．品質のよい指紋に
は識別可能なパターンと特徴があり，それらを使い，照合の際に有効な特徴を抽出することがで
きる．つまり，品質のよい指紋画像を使用すると照合性能が向上し，反対に品質の悪い指紋を使
用すると照合性能が低下する．この信頼度を決定する要素としては つの要因が挙げられる．
  画像品質マップ
 マニューシャ周辺の輝度値
以上の つの説明を以下に示す．
画像品質マップの生成
画像品質マップとは図 " のように指紋画像内の局地的な領域の品質を測定した図である．こ
れには以下の つ要素を検出し，組み合わせることで表される．
図    指紋画像から画像品質マップ生成した結果
  隆線の方向マップ
  低コントラストマップ
付録 " マニューシャの信頼度
  低隆線フローマップ
  高曲率マップ
このうち最後の つのマップは画像内でもマニューシャの信頼性が低い不安定な領域を表して
おり，これらを組み合わせることで画像内の品質のレベルを表すことができる．これらのマップ
について，それぞれ以下で説明する．
隆線の方向マップ
このマップは，十分な隆線構造を持つ画像の領域を表示する．隆線構造は，隆線の端点や分
岐点を確実に検出するために不可欠である．指紋を局地的に分析するため，画像は格子状の
ブロックに分割される．あるブロックから隣のブロックに移るときの値の断絶を最小限に抑
えるため，ブロックを囲むウィンドウが定義され，各ウィンドウは隣り合うブロック同士を
覆う．画像内のブロックごとに，ウィンドウを回転させ，各方向で離散フーリエ変換（	$）
を行い，隆線構造を表示する．
低コントラストマップ
低コントラストマップは，コントラストの低い領域を表示する．このマップは，指紋画像の
背景領域や，指紋の汚れやインクの薄い領域を示している．画像内のコントラストの低い領
域にあるマニューシャは信頼性の低いものとする．
低隆線フローマップ
低隆線フローマップは，隆線の方向マップ作成の際に隆線の方向を割り当てることができな
かった領域を表示する．低フローの領域で検出されたマニューシャは信頼性の低いものと
する．
高曲率マップ
高曲率マップは，隆線の曲率が高い領域を表示する．指紋のコア領域やデルタ領域では特に
このことが言える．曲率が高い領域で検出されたマニューシャは信頼性の低いものとする．
画像品質マップ
低コントラストマップ，低隆線フローマップ，および高曲率マップは，いずれも品質の低い画
像領域を特定するが，ぞれぞれ品質の種類が異なる．これらのマップ内の情報は， つの全体的な
マップに統合され，つの品質レベル（最高が ，最低が ）を表示する．レベルの表記は以下に
示す．
レベル ! 低コントラストの領域
レベル   低コントラストと隣接する領域
レベル  低隆線フローや高曲率の領域
レベル  低隆線フローや高曲率と隣接する領域
レベル  それ以外
! ! !
"  マニューシャの信頼度
レベル は指紋のなかで品質が非常によい領域を意味する．特定の領域に割り当てられる品質は，
前述の各マップで特定された領域にどれだけ近いかどうかで決定される．図 "に，レベル ～
に対して黒，暗い灰色，灰色，明るい灰色，および白を割り当てた画像品質マップのグレースケー
ル画像を示す．
図   指紋画像に品質を付加した図
マニューシャ周辺の輝度値
マニューシャの信頼度を決める要素としてマニューシャ周辺の輝度値が挙げられる．指紋は隆
線と谷線の交互で成り立っているため，明瞭な凹凸がある領域は，白と黒の高いコントラストを
持つ．その結果，理想的な周辺部の平均輝度値は  に極めて近くなり，同様の理由で，標準偏
差が 以上となる．
マニューシャの信頼度の計算式
画像品質マップとマニューシャ周辺    ピクセルの輝度値を使用して，各特徴点に  ～
の範囲の信頼度を割り当てる．この計算式は以下に示す．
μ0平均輝度値，σ0標準偏差，：品質レベル，K：マニューシャの信頼度である．
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付録 " マニューシャの信頼度
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 信頼度を用いたマニューシャの品質評価結果
照合時に使用するマニューシャの信頼度を付加し，どのパラメータで設定して認証すべきか考
察することにした．統合テンプレート作成方法は 	
   	
 の /   )A 手法を
使用し，以下，実験諸元を表 " に，認証結果を図 "に示す．
表    評価実験諸元
指紋データ （人，左右の人差指・中指，
登録用 枚・照合用 枚）
中心点取得 自動（;	#プログラム）' (
隆線方向 A軸からの隆線方向の
角度を レベルに量子化
画像境界端点除去 なし
照合時に使用する
マニューシャの    
信頼度（以上）  
エリア情報 エリア数 個
テンプレート
作成方法 クラスタリング
角度判定条件 'θ ±１レベルを許容　
エリア判定条件 '
	

ダミー閾値 48 　 　
正規化数　 個
ダミーデータ数　 個　
!  !
" 信頼度を用いたマニューシャの品質評価結果
0
10
20
30
40
50
60
70
80
90
100
4 5 6 7 8 9 10
a number of secret key
re
co
ve
ry
 r
at
e[
%]
信頼度0_same
信頼度10_same
信頼度20_same
信頼度30_same
信頼度40_same
信頼度50_same
信頼度0_other
信頼度10_other
信頼度20_other
信頼度30_other
信頼度40_other
信頼度50_other
図   実験結果
図 "から 	"1 はほぼ一定だが，本人復元率にばらつきが見られた．この結果から照合時に
使用するマニューシャは信頼度 以上のものが一番良いことが確認できた．これは信頼度の低
いマニューシャを使うことでダミーデータと一致が多くなり本人受け入れ率が下がったと考えら
れる．一方，信頼度の高いマニューシャを使うことで，照合の際に使うマニューシャが少なくな
り，一致するマニューシャが少なくなり復元率の低下につながると考えられる．
!  !
